POLITYKA BEZPIECZENSTWA
Ochrony Danych Osobowych

Przedsigbiorstwo Produkcyjno — Handlowe "WR" spétka z 0.0. z siedzibg w Przasnyszu

Polityka Bezpieczenstwa przyjeta Uchwata Zarzadu Nr 1/2018 r.
w dniu 25.05.2018 r.
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WPROWADZENIE

Ochrona danych osobowych zawsze byta traktowana jako jeden z najwazniejszych aspektow
w dzialalnosci Przedsigbiorstwa Produkcyjno — Handlowego "WR"” spotka z o.0. z siedzibg w
Przasnyszu (dalej: Administrator, zamiennie WR). Jako osoba prawna prowadzaca
dzialalno$¢ dziatalno$¢ gospodarcza w przedmiocie produkcji wyrobdéw metalowych,
plastikowych oraz wozkoéw elektrycznych, czuje si¢ ona szczegélnie odpowiedzialna za
bezpieczenstwo danych osobowych przetwarzanych w zwigzku z tg dziatalno$cia. Nalezy w
tym miejscu zaznaczy¢, ze Spoitka posiada Zintegrowany System Zarzadzania Jakos$cig i
Srodowiskiem — certyfikaty 1SO 9001 i 1ISO 14001, ktore systematyzuja i uzupetniaja polityke
jakosci 1 bezpieczenstwa WR.

Niniejsza Polityka Bezpieczenstwa stanowi usystematyzowane zasady obowigzujace
W Przedsigbiorstwie Produkcyjno — Handlowym "WR"” spétka z o.0. z siedzibg w Przasnyszu,
ktére maja na celu wprowadzenie zabezpieczen i zintensyfikowanie ochrony odnoszacej si¢
do danych osobowych. Celem jest réwniez opracowanie zasad zwigzanych z obowigzkami
informacyjnymi os6b fizycznych, ktérych dane sa przetwarzane. Polityka ma charakter
sektorowy i zostata zorientowana na poszczeg6lng dziatalno$¢ firmy.

Wprowadzenie niniejszej Polityki Bezpieczenstwa jest konieczne z uwagi na wejscie
w zycie z dniem 25 maja 2018 r. Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27.04.2016 r. w sprawie ochrony osob fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (,,RODO”).

Ze wzgledow powyzszych nalezalo wprowadzi¢ rozwigzania techniczne i
organizacyjne, ktore maja na celu usystematyzowanie dotychczasowej polityki zwigzanej z
ochrong danych osobowych, ale skorelowanej z Rozporzadzeniem RODO. Polityka
Bezpieczenstwa zawiera takze wzory niezbednych klauzul informacyjnych, uméw o
przetwarzanie danych osobowych, a takze koniecznych upowaznien. Znajduje si¢ tu rowniez
informacja o podstawie prawnej przetwarzania danych osobowych.

Spotka WR przeprowadzila niezbedng analize ryzyka zwigzang z przetwarzaniem
danych osobowych i na tej tez podstawie wprowadzono rozwigzania konieczne, majace na
celu jak najwigksza ochrony przetwarzanych danych.

Dziatalno$¢ gospodarcza spotki WR nie spetnia kryteridow przewidzianych w art. 37 ust. 1 lit.
a,b,c Rozporzadzenia RODO, a zatem nie ma obowigzku powotywania Inspektora Ochrony
Danych Osobowych. Nie przetwarza takze w swojej dziatalnosci danych osobowych na duza
skalg. Wobec powyzszego odstgpiono od powotywania takiej osoby w Zaktadzie Pracy.
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Przepisy ogélne
§ 1.

1. Ochrona osob fizycznych w zwigzku z przetwarzaniem danych osobowych jest jednym
z praw podstawowych. Art. 8 ust. 1 Karty praw podstawowych Unii Europejskiej oraz art. 16
ust. 1 Traktatu o funkcjonowaniu Unii Europejskiej (TFUE) stanowia, ze kazda osoba ma
prawo do ochrony danych osobowych jej dotyczacych.

2. Zasady i przepisy dotyczace ochrony oséb fizycznych w zwigzku z przetwarzaniem ich
danych osobowych nie mogg - niezaleznie od obywatelstwa czy miejsca zamieszkania takich
0sOb - narusza¢ ich podstawowych praw i wolnosci, w szczeg6lnosci prawa do ochrony
danych osobowych. Wprowadzone niniejsza Polityka zasady maja na celu przyczyniaé si¢ do
tworzenia przestrzeni wolnos$ci, bezpieczenstwa i sprawiedliwosci.

§2.

1. Polityka Bezpieczenstwa ma zastosowanie na terenie zakladu pracy spotki WR, a takze
poza nim, jezeli w zwiazku z ta dzialalno$cig przetwarzane sa dane osobowe (zakres
terytorialny), nie jest ograniczona w czasie (zakres czasowy) i dotyczy wszystkich jej
pracownikow i wspotpracownikow, bez wzgledu na taczacy ze spotka WR stosunek prawny
(zakres podmiotowy).

2. Polityka Bezpieczenstwa reguluje prawa 1 obowigzki zwigzane z przetwarzaniem danych
osobowych w kazdy sposob, bez wzgledu na nazwe, rodzaj i cel przetwarzania, przy
wykorzystaniu dostepnych, proporcjonalnych do zagrozen s$rodkéw organizacyjnych i
technicznych shuzacych ich ochronie.

3. Pracownicy spotki WR obowigzani sg zapoznac si¢ z niniejszg Polityka Bezpieczenstwa, a
takze ja stosowaé. Administrator udostepni kazdemu pracownikowi jej egzemplarz do
swobodnego wgladu, a Pracownik po zapoznaniu si¢ z jej treScig podpisze pisemne
o$wiadczenie (do akt osobowych), iz z niniejsza Polityka si¢ zapoznat.

4. Polityka dostepna bedzie do swobodnego wgladu w Zaktadzie Pracy. Stanowi ona takze
zrodlo wiedzy dla organdéw kontrolnych przestrzegania przepisow odnoszacych si¢ do
ochrony danych osobowych.

§ 3. Definicje
Definicje uzyte w Polityce Bezpieczenstwa oznaczaja:

a) Administrator: Przedsigbiorstwo Produkcyjno — Handlowe "WR"” spotka z o0.0. z
siedziba w Przasnyszu, ul. Leszno 59, 06-300 Przasnysz, KRS: 0000150227, NIP:
7611456543, kontakt: info@pphwr.com.pl, tel/fax.: 29 752 5463.

b) Dane osobowe: oznaczajg informacje o zidentyfikowanej Iub mozliwej do

zidentyfikowania osobie fizycznej.
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c)

d)

9)

h)

)

K)

1)

Osobie, ktorej dane dotycza; mozliwa do zidentyfikowania osoba fizyczna to osoba,
ktéra mozna bezposrednio lub posrednio zidentyfikowaé, w szczegdlnosci na
podstawie identyfikatora takiego jak imi¢ i nazwisko, numer identyfikacyjny, dane o
lokalizacji, identyfikator internetowy lub jeden badz kilka szczegélnych czynnikdéw
okreslajacych fizyczna, fizjologiczng, genetyczna, psychiczng, ekonomiczna,
kulturowg lub spoteczng tozsamos¢ osoby fizycznej;

Przetwarzanie: oznacza operacj¢ lub zestaw operacji wykonywanych na danych
osobowych lub zestawach danych osobowych w sposob zautomatyzowany lub
niezautomatyzowany, takg jak zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego
rodzaju udostepnianie, dopasowywanie lub laczenie, ograniczanie, usuwanie lub
niszczenie;

Pseudonimizacja: oznacza przetworzenie danych osobowych w taki sposob, by nie
mozna ich bylo juz przypisa¢ konkretnej osobie, ktorej dane dotycza, bez uzycia
dodatkowych informacji, pod warunkiem ze takie dodatkowe informacje sa
przechowywane osobno 1 sa objete Srodkami technicznymi 1 organizacyjnymi
uniemozliwiajacymi  ich  przypisanie zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej;

Zbiér danych: oznacza uporzadkowany zestaw danych osobowych dostepnych
wedhug okre§lonych kryteriow, niezaleznie od tego, czy zestaw ten jest
scentralizowany, zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie;
Zaklad pracy: oOznacza nieruchomo$¢ w ktorej] prowadzona jest dziatalnos¢
gospodarcza spotki WR, , adres: ulica Leszno 59, 06-300 Przasnysz.

Podmiot przetwarzajacy; oznacza osob¢ fizyczng lub prawng, organ publiczny,
jednostke lub inny podmiot, ktory przetwarza dane osobowe W imieniu administratora.
Odbiorca: oznacza osobg fizyczng lub prawng, organ publiczny, jednostke lub inny
podmiot, ktéoremu ujawnia si¢ dane osobowe, niezaleznie od tego, czy jest strong
trzecig. Organy publiczne, ktore mogg otrzymywaé dane osobowe w ramach
konkretnego postgpowania zgodnie z prawem Unii lub prawem panstwa
cztonkowskiego, nie sg jednak uznawane za odbiorcoéw; przetwarzanie tych danych
przez te organy publiczne musi by¢ zgodne z przepisami o ochronie danych majacymi
zastosowanie stosownie do celow przetwarzania;

Strona trzecia: oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub
podmiot inny niz osoba, ktorej dane dotycza, administrator, podmiot przetwarzajacy
czy osoby, ktére - z upowaznienia administratora lub podmiotu przetwarzajacego -
mogg przetwarza¢ dane osobowe;

Zgoda: osoby, ktorej dane dotycza oznacza dobrowolne, konkretne, $wiadome i
jednoznaczne okazanie woli, ktérym osoba, ktorej dane dotycza, w formie
o$wiadczenia lub wyraznego dziatania potwierdzajacego, przyzwala na przetwarzanie
dotyczacych jej danych osobowych;

Polityka — oznacza niniejsza Polityke Bezpieczenstwa Ochrony Danych Osobowych.

§ 3.
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1. Administrator odpowiada za przetwarzanie danych zgodnie z  prawem.
Dane osobowe muszg by¢:

a) przetwarzane zgodnie z prawem, rzetelnie i w sposob przejrzysty dla osoby, ktérej dane
dotycza ("zgodnos¢ z prawem, rzetelnos¢ i przejrzystose");

b) zbierane w konkretnych, wyraznych 1 prawnie uzasadnionych celach i nieprzetwarzane
dalej w sposob niezgodny z tymi celami;

c) adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celéw, w ktorych sg
przetwarzane (“minimalizacja danych™);

d) prawidlowe 1 w razie potrzeby uaktualniane; nalezy podja¢ wszelkie rozsadne dziatania,
aby dane osobowe, ktore sa nieprawidlowe w Swietle celow ich przetwarzania, zostaty
niezwlocznie usuniete lub sprostowane ("prawidtowos¢");

e) przechowywane w formie umozliwiajacej identyfikacje osoby, ktérej dane dotycza, przez
okres nie dtuzszy, niz jest to niezb¢dne do celow, w ktorych dane te sa przetwarzane; dane
osobowe mozna przechowywac przez okres dtuzszy,

f) przetwarzane w sposob zapewniajacy odpowiednie bezpieczenstwo danych osobowych, w
tym ochron¢ przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz
przypadkowa utrata, zniszczeniem lub uszkodzeniem, za pomoca odpowiednich $rodkéw
technicznych lub organizacyjnych ("integralnos¢ i poufnos¢").

2. Administrator jest odpowiedzialny za przestrzeganie przepiséw ust. 1 i musi by¢ w stanie
wykazac¢ ich przestrzeganie (rozliczalnos¢).

§ 4.
Administrator nie przetwarza danych osobowych o0s6b matoletnich w rozumieniu
Rozporzadzenia RODO, nie dokonuje profilowania danych, ani nie posiada Srodkéw
technicznych  stluzagcych do automatyzowania danych osobowych poprzez ich
systematyzowanie i przypisywanie do odpowiednich grup czy zdarzen.

§ 5. Upowaznienie
1. Administrator majac na wzgledzie rozne sfery wlasnej dziatalnosci odrebnie
a) wyda Pracownikom pisemne upowaznienia do przetwarzania danych osobowych
w dzialalnosci zwigzanej z kadrowoscia 1 ksiggowoscia,
b) wyda Pracownikom pisemne upowaznienia do przetwarzania danych osobowych
odnoszacych si¢ do pozostalej dzialalnosci WR, jezeli pracownicy bedg mieli styczno$¢ z
danymi osobowymi.
2. Upowaznienie precyzyjnie bedzie okreslaé zbior danych do ktorego poszczegdlny
Pracownik bedzie miat dostep. Wzoér upowaznienia stanowi zatgcznik nr 1.
3. Kazdy pracownik obowigzany jest podpisa¢ upowaznienie, ktore nastgpnie ztozone bedzie
do akt pracowniczych.

§ 6. Obstuga ksiegowa

Obstuge ksiegowa 1 kadrowg prowadza pracownicy Spotki WR.
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§ 7. Obstuga IT
Administrator w sytuacji korzystania z zewngtrznych zasoboéw IT, obowigzany jest do
zawarcia dodatkowej Umowy o powierzenie przetwarzania danych osobowych. Administrator
bedzie korzystal z ustug IT przedsigbiorcow dajacych rekojmi¢ nalezytej ochrony danych
osobowych.

§ 8. Szkolenia RODO
Administrator w miar¢ swoich mozliwosci finansowych zleci przeprowadzenie na rzecz
Pracownikow szkolenia z zakresu ochrony danych osobowych.

§ 9. Przetwarzanie danych osobowych

1. Jezeli przetwarzanie odbywa si¢ na podstawie zgody, administrator musi by¢ w stanie
wykazaé, ze osoba, ktorej dane dotycza, wyrazila zgod¢ na przetwarzanie swoich danych
osobowych.

2. Jezeli osoba, ktorej dane dotycza, wyraza zgode w pisemnym oswiadczeniu, ktore dotyczy
takze innych kwestii, zapytanie o zgode¢ musi zosta¢ przedstawione w sposob pozwalajacy
wyraznie odr6zni¢ je od pozostalych kwestii, w zrozumialej i tatwo dostepnej formie, jasnym
i prostym jezykiem. Cze$¢ takiego o$wiadczenia osoby, ktorej dane dotycza, stanowiaca
naruszenie tych zasad nie jest wigzaca.

3. Osoba, ktorej dane dotycza, ma prawo w dowolnym momencie wycofa¢ zgode. Wycofanie
zgody nie wptywa na zgodno$¢ z prawem przetwarzania, ktorego dokonano na podstawie
zgody przed jej wycofaniem. Osoba, ktorej dane dotycza, jest o tym informowana, zanim
wyrazi zgode. Wycofanie zgody musi by¢ réwnie fatwe jak jej wyrazZenie.

4. Oceniajac, czy zgod¢ wyrazono dobrowolnie, w jak najwigkszym stopniu uwzglednia sie,
czy migdzy innymi od zgody na przetwarzanie danych nie jest uzaleznione wykonanie
umowy, w tym §wiadczenie ustugi, jesli przetwarzanie danych osobowych nie jest niezbedne
do wykonania tej umowy.

§ 10. Obowigzki informacyjne

1. Administrator podejmuje odpowiednie $rodki, aby w zwigzlej, przejrzystej, zrozumialej 1
tatwo dostepnej formie, jasnym i prostym jezykiem udzieli¢ osobie, ktorej dane dotycza,
wszelkich informacji zwigzanych z przetwarzanymi danymi osobowymi oraz prowadzi¢ z nig
wszelka komunikacje w sprawie przetwarzania. Informacji udziela si¢ na pismie lub w inny
sposob, w tym w stosownych przypadkach - elektronicznie. Jezeli osoba, ktorej dane dotycza,
tego zazada, informacji mozna udzieli¢ ustnie, o ile innymi sposobami potwierdzi si¢
tozsamos$¢ osoby, ktorej dane dotycza.

2. Administrator utatwia osobie, ktorej dane dotycza, wykonanie praw przystugujacych jej na
mocy niniejszej Polityki Bezpieczenstwa i Rozporzadzenia RODO.

3. Administrator bez zbednej zwtoki - a w kazdym razie w terminie miesigca od otrzymania
zadania - udziela osobie, ktorej dane dotycza, informacji o dziataniach podj¢tych w zwiagzku z
zadaniem odnoszacym si¢ do danych osobowych osoby wnioskujacej. W razie potrzeby
termin ten mozna przedtuzy¢ o kolejne dwa miesigce z uwagi na skomplikowany charakter
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zadania lub liczbe zadan. W terminie miesigca od otrzymania zgdania administrator informuje
osobe, ktorej dane dotycza o takim przedluzeniu terminu, z podaniem przyczyn opodznienia.
Jesli osoba, ktorej dane dotycza, przekazala swoje zadanie elektronicznie, w miarg
mozliwo$ci informacje takze sg przekazywane elektronicznie, chyba ze osoba, ktorej dane
dotycza, zazada innej formy.

4. Jezeli administrator nie podejmuje dzialan w zwigzku z zadaniem osoby, ktorej dane
dotycza, to niezwlocznie - najpdzniej w terminie miesigca od otrzymania zgdania - informuje
osobe, ktorej dane dotycza, o powodach niepodjecia dziatan oraz o mozliwo$ci wniesienia
skargi do organu nadzorczego oraz skorzystania ze sSrodkow ochrony prawnej przed sagdem.

5. Informacje udzielane przez administratora w zwiazku z zapytaniem odnoszacym si¢ do
ochrony danych osobowych sa wolne od opfat.

Jezeli zadania osoby, ktoérej dane dotycza, sa ewidentnie nieuzasadnione lub nadmierne, w
szczegolnos$ci ze wzgledu na swoj ustawiczny charakter, administrator moze:

a) pobra¢ rozsadng optate, uwzgledniajac administracyjne koszty udzielenia informacji,
prowadzenia komunikacji lub podjgcia zadanych dziatan; albo
b) odmowi¢ podjecia dziatan w zwigzku z zagdaniem.

Obowigzek wykazania, ze zadanie ma ewidentnie nieuzasadniony lub nadmierny charakter,
spoczywa na administratorze.

6. Jezeli administrator ma uzasadnione watpliwosci co do tozsamos$ci osoby fizycznej
sktadajacej zadanie, moze zazada¢ dodatkowych informacji niezbednych do potwierdzenia
tozsamosci osoby, ktorej dane dotycza.

§ 11.

1. Jezeli dane osobowe osoby, ktorej dane dotycza, zbierane sa od tej osoby, administrator
podczas pozyskiwania danych osobowych podaje jej wszystkie nastepujace informacje:

a) swoja tozsamos¢ 1 dane kontaktowe oraz, gdy ma to zastosowanie, tozsamos¢ i dane
kontaktowe swojego przedstawiciela;

b) gdy ma to zastosowanie - dane kontaktowe inspektora ochrony danych;

c) cele przetwarzania danych osobowych, oraz podstawe prawna przetwarzania,

d) informacje o odbiorcach danych osobowych lub o kategoriach odbiorcow, jezeli istnieja;

e) gdy ma to zastosowanie - informacje o zamiarze przekazania danych osobowych do
panstwa trzeciego lub organizacji mi¢dzynarodowej, wzmiank¢ o odpowiednich lub
wlasciwych zabezpieczeniach oraz o mozliwosciach uzyskania kopii danych lub o miejscu
udostgpnienia danych.

2. Poza informacjami, o ktérych mowa w ust. 1, podczas pozyskiwania danych osobowych
administrator podaje osobie, ktorej dane dotycza, nastepujace inne informacje niezbedne do
zapewnienia rzetelnos$ci 1 przejrzystosci przetwarzania:

a) okres, przez ktory dane osobowe beda przechowywane, a gdy nie jest to mozliwe, kryteria
ustalania tego okresu;
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b) informacje o prawie do zadania od administratora dostgpu do danych osobowych
dotyczacych osoby, ktorej dane dotycza, ich sprostowania, usunigcia lub ograniczenia
przetwarzania lub o prawie do wniesienia sprzeciwu wobec przetwarzania, a takze o prawie
do przenoszenia danych;

c) informacje o prawie do cofnigcia zgody w dowolnym momencie bez wplywu na zgodnos¢
z prawem przetwarzania, ktorego dokonano na podstawie zgody przed jej cofnigciem;

d) informacje o prawie wniesienia skargi do organu nadzorczego;

¢) informacje, czy podanie danych osobowych jest wymogiem ustawowym lub umownym lub
warunkiem zawarcia umowy oraz czy osoba, ktérej dane dotycza, jest zobowigzana do ich
podania i jakie s3 ewentualne konsekwencje niepodania danych;

3. Jezeli administrator planuje dalej przetwarza¢ dane osobowe w celu innym niz cel, w
ktorym dane osobowe zostaty zebrane, przed takim dalszym przetwarzaniem informuje on
osobg, ktorej dane dotycza, o tym innym celu oraz udziela jej wszelkich innych stosownych
informacji, o ktérych mowa w ust. 2.

§ 12.

1. Jezeli danych osobowych nie pozyskano od osoby, ktorej dane dotycza, administrator
podaje osobie, ktorej dane dotycza, nastepujace informacje:

a) swoja tozsamo$¢ 1 dane kontaktowe oraz, gdy ma to zastosowanie, tozsamos$¢ i dane
kontaktowe swojego przedstawiciela;

b) gdy ma to zastosowanie - dane kontaktowe inspektora ochrony danych;

c) cele przetwarzania, do ktéorych maja postuzy¢ dane osobowe, oraz podstawe prawng
przetwarzania,

d) kategorie odnosnych danych osobowych;

e) informacje o odbiorcach danych osobowych lub o kategoriach odbiorcow, jezeli istnieja;

2. Poza informacjami, o ktéorych mowa w ust. 1, administrator podaje osobie, ktorej dane
dotycza, nastepujace informacje niezbgdne do zapewnienia rzetelnoSci 1 przejrzystosci
przetwarzania wobec osoby, ktorej dane dotycza:

a) okres, przez ktory dane osobowe beda przechowywane, a gdy nie jest to mozliwe, kryteria
ustalania tego okresu;

b) jezeli przetwarzanie odbywa si¢ na podstawie art. 6 ust. 1 lit. f) RODO - prawnie
uzasadnione interesy realizowane przez administratora lub przez strone trzecia;

c) informacje o prawie do zadania od administratora dostgpu do danych osobowych
dotyczacych osoby, ktorej dane dotycza, ich sprostowania, usunigcia lub ograniczenia
przetwarzania oraz o prawie do wniesienia sprzeciwu wobec przetwarzania, a takze o prawie
do przenoszenia danych;

d) informacje o prawie do cofnigcia zgody w dowolnym momencie bez wplywu na zgodno$¢
z prawem przetwarzania, ktoérego dokonano na podstawie zgody przed jej cofnigciem;

e) informacje o prawie wniesienia skargi do organu nadzorczego;

f) zrodto pochodzenia danych osobowych, a gdy ma to zastosowanie - czy pochodza one ze
zrodet publicznie dostepnych;

3. Informacje, o ktorych mowa w ust. 1 1 2, administrator podaje:
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a) w rozsgdnym terminie po pozyskaniu danych osobowych - najpdzniej w ciggu miesigca -
majac na uwadze konkretne okoliczno$ci przetwarzania danych osobowych;

b) jezeli dane osobowe majg by¢ stosowane do komunikacji z osoba, ktorej dane dotycza -
najpézniej przy pierwszej takiej komunikacji z osoba, ktorej dane dotycza; lub

c) jezeli planuje si¢ ujawni¢ dane osobowe innemu odbiorcy - najpdzniej przy ich pierwszym
ujawnieniu.

4. Jezeli administrator planuje dalej przetwarza¢ dane osobowe w celu innym niz cel, w
ktorym te dane zostaty pozyskane, przed takim dalszym przetwarzaniem informuje on osobe,
ktorej dane dotycza, o tym innym celu oraz udziela jej wszelkich innych stosownych
informacji, o ktéorych mowa w ust. 2.

5. Ust. 1- 4 nie maja zastosowania, gdy - i w zakresie, w jakim:

a) osoba, ktorej dane dotycza, dysponuje juz tymi informacjami;

b) udzielenie takich informacji okazuje si¢ niemozliwe lub wymagatoby niewspdtmiernie
duzego wysitku; W takich przypadkach administrator podejmuje odpowiednie $rodki, by
chroni¢ prawa i wolnosci oraz prawnie uzasadnione interesy osoby, ktérej dane dotycza, w
tym udostepnia informacje publicznie;

c) pozyskiwanie lub ujawnianie jest wyraznie uregulowane prawem Unii lub prawem panstwa
cztonkowskiego, ktéoremu podlega administrator, przewidujacym odpowiednie S$rodki
chronigce prawnie uzasadnione interesy osoby, ktérej dane dotycza; lub

d) dane osobowe musza pozosta¢ poufne zgodnie z obowigzkiem zachowania tajemnicy
zawodowej przewidzianym w prawie Unii lub w prawie panstwa cztonkowskiego, w tym
ustawowym obowigzkiem zachowania tajemnicy.

§ 13.

1. Osoba, ktorej dane dotycza, jest uprawniona do uzyskania od administratora potwierdzenia,
czy przetwarzane sg dane osobowe jej dotyczace, a jezeli ma to miejsce, jest uprawniona do
uzyskania dostepu do nich oraz nastepujacych informacji:

a) cele przetwarzania;

b) kategorie odnosnych danych osobowych;

c¢) informacje o odbiorcach lub kategoriach odbiorcow, ktorym dane osobowe zostaty lub
zostang ujawnione, w szczegdlnosci o odbiorcach w panstwach trzecich lub organizacjach
mie¢dzynarodowych;

d) w miar¢ mozliwosci planowany okres przechowywania danych osobowych, a gdy nie jest
to mozliwe, kryteria ustalania tego okresu;

e) informacje o prawie do zadania od administratora sprostowania, usuni¢cia lub ograniczenia
przetwarzania danych osobowych dotyczacego osoby, ktorej dane dotycza, oraz do wniesienia
sprzeciwu wobec takiego przetwarzania;

f) informacje o prawie wniesienia skargi do organu nadzorczego;

g) jezeli dane osobowe nie zostaty zebrane od osoby, ktorej dane dotycza - wszelkie dostepne
informacje o ich zrodle;

3. Administrator dostarcza osobie, ktérej dane dotycza, kopie danych osobowych
podlegajacych przetwarzaniu. Za wszelkie kolejne kopie, o ktoére zwroci si¢ osoba, ktorej
dane dotycza, administrator moze pobra¢ optate w rozsadnej wysokosci wynikajacej z

Strona9z14



kosztow administracyjnych. Jezeli osoba, ktérej dane dotycza, zwraca si¢ o kopie droga
elektroniczng i jezeli nie zaznaczy inaczej, informacji udziela si¢ powszechnie stosowang
droga elektroniczng.
4. Prawo do uzyskania kopii, o ktorej mowa w ust. 3, nie moze niekorzystnie wptywac na
prawa i wolnosci innych.

§ 14.

Osoba, ktorej dane dotycza, ma prawo zadania od administratora niezwtocznego sprostowania
dotyczacych jej danych osobowych, ktére sg nieprawidlowe. Z uwzglednieniem celéw
przetwarzania, osoba, ktérej dane dotycza, ma prawo zadania uzupeknienia nieckompletnych
danych osobowych, w tym poprzez przedstawienie dodatkowego oswiadczenia.

§ 15. Prawo do bycia zapomnianym

1. Osoba, ktérej dane dotycza, ma prawo zadania od administratora niezwlocznego usunigcia
dotyczacych jej danych osobowych, a administrator ma obowigzek bez zbednej zwloki usunaé
dane osobowe, jezeli zachodzi jedna z nastepujacych okolicznosci:

a) dane osobowe nie sa juz niezbedne do celow, w ktorych zostaty zebrane lub w inny sposob
przetwarzane;

b) osoba, ktorej dane dotycza, cofngta zgode, na ktdrej opiera si¢ przetwarzanie i nie ma innej
podstawy prawnej przetwarzania;

c) osoba, ktorej dane dotycza, wnosi sprzeciw wobec przetwarzania i nie wystepuja nadrzgdne
prawnie uzasadnione podstawy przetwarzania

d) dane osobowe byty przetwarzane niezgodnie z prawem;

§ 16.

Administrator informuje o sprostowaniu lub usuni¢ciu danych osobowych kazdego odbiorcg,
ktéoremu ujawniono dane osobowe, chyba ze okaze si¢ to niemozliwe lub bedzie wymagaé
niewspoimiernie duzego wysitku. Administrator informuje osobg, ktorej dane dotycza, o tych
odbiorcach, jezeli osoba, ktorej dane dotycza, tego zazada.

§ 17. Zawiadamianie o naruszeniu danych osobowych

1. W przypadku naruszenia ochrony danych osobowych, administrator bez zb¢dnej zwtoki - w
miar¢ mozliwos$ci, nie pézniej niz w terminie 72 godzin po stwierdzeniu naruszenia - zglasza
je organowi nadzorczemu, chyba ze jest mato prawdopodobne, by naruszenie to skutkowato
ryzykiem naruszenia praw lub wolnosci osob fizycznych. Do zgloszenia przekazanego
organowi nadzorczemu po uptywie 72 godzin dotgcza si¢ wyjasnienie przyczyn opoznienia.

2. Podmiot przetwarzajacy po stwierdzeniu naruszenia ochrony danych osobowych bez
zbednej zwloki zgtasza je administratorowi.

3. Zgloszenie, o ktorym mowa w ust. 1, musi co najmniej:

Strona 10z 14



a) opisywac¢ charakter naruszenia ochrony danych osobowych, w tym w miar¢ mozliwosci
wskazywaé kategorie i przyblizong liczbe osob, ktorych dane dotycza, oraz kategorie i
przyblizong liczbg wpiséw danych osobowych, ktérych dotyczy naruszenie;

b) zawiera¢ imi¢ 1 nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie
innego punktu kontaktowego, od ktdrego mozna uzyskac¢ wigcej informacji;

¢) opisywa¢ mozliwe konsekwencje naruszenia ochrony danych osobowych;

d) opisywac¢ $rodki zastosowane lub proponowane przez administratora w celu zaradzenia
naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach $rodki w celu
zminimalizowania jego ewentualnych negatywnych skutkow.

4. Jezeli - 1 w zakresie, w jakim - informacji nie da si¢ udzieli¢ w tym samym czasie, mozna
je udziela¢ sukcesywnie bez zbednej zwloki

5. Administrator dokumentuje wszelkie naruszenia ochrony danych osobowych, w tym
okolicznosci naruszenia ochrony danych osobowych, jego skutki oraz podjete dziatania
zaradcze. Dokumentacja ta musi pozwoli¢ organowi nadzorczemu weryfikowanie
przestrzegania niniejszego artykutu.

§18

1. Jezeli naruszenie ochrony danych osobowych moze powodowaé¢ wysokie ryzyko
naruszenia praw lub wolnosci os6b fizycznych, administrator bez zbednej zwioki zawiadamia
osobg, ktorej dane dotycza, o takim naruszeniu.

2. Zawiadomienie, o ktorym mowa w ust. 1 niniejszego artykutu, jasnym 1 prostym jezykiem
opisuje charakter naruszenia ochrony danych osobowych oraz zawiera przynajmniej
informacje 1 srodki jakie podjgto.

3. Zawiadomienie, o ktorym mowa w ust. 1, nie jest wymagane, w nastepujagcych
przypadkach:

a) administrator wdrozyt odpowiednie techniczne 1 organizacyjne $rodki ochrony 1 $rodki te
zostaty zastosowane do danych osobowych, ktérych dotyczy naruszenie, w szczegdlnosci
srodki takie jak szyfrowanie, uniemozliwiajace odczyt osobom nieuprawnionym do dostgpu
do tych danych osobowych;

b) administrator zastosowat nastepnie $rodki eliminujace prawdopodobienstwo wysokiego
ryzyka naruszenia praw lub wolnos$ci osoby, ktorej dane dotycza, o ktérym mowa w ust. 1;

¢) wymagaloby ono niewspotmiernie duzego wysitku. W takim przypadku wydany zostaje
publiczny komunikat lub zastosowany zostaje podobny §rodek, za pomocg ktoérego osoby,
ktorych dane dotycza, zostajg poinformowane w rownie skuteczny sposob.

§ 19. Rejestr przetwarzania danych osobowych
1. Administrator, w tym w ramach upowaznienia Inspektor, prowadza rejestr czynnos$ci
przetwarzania danych osobowych, za ktore odpowiadaja. W rejestrze tym zamieszcza si¢
wszystkie nastgpujace informacje:
a) imi¢ 1 nazwisko lub nazwe oraz dane kontaktowe administratora oraz wszelkich
wspoOtadministratorow, a takze gdy ma to zastosowanie - przedstawiciela administratora oraz
inspektora ochrony danych;
b) cele przetwarzania;
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¢) opis kategorii 0sob, ktorych dane dotycza, oraz kategorii danych osobowych;

d) kategorie odbiorcéw, ktorym dane osobowe zostaly lub zostang ujawnione, w tym
odbiorcow w panstwach trzecich lub w organizacjach mi¢dzynarodowych;

e) gdy ma to zastosowanie, przekazania danych osobowych do panstwa trzeciego lub
organizacji mi¢dzynarodowej, w tym nazwa tego panstwa trzeciego lub organizacji
migdzynarodowej,

f) jezeli jest to mozliwe, planowane terminy usunigcia poszczegolnych kategorii danych;

g) jezeli jest to mozliwe, ogdélny opis technicznych 1 organizacyjnych §rodkow
bezpieczenstwa, o ktorych mowa w art. 32 ust. 1 RODO.

2. Kazdy podmiot przetwarzajacy oraz - gdy ma to zastosowanie - przedstawiciel podmiotu
przetwarzajacego prowadza rejestr wszystkich kategorii czynno$ci przetwarzania
dokonywanych w imieniu administratora, zawierajacy nastepujace informacje:

a) imi¢ i1 nazwisko lub nazwa oraz dane kontaktowe podmiotu przetwarzajacego lub
podmiotow przetwarzajacych oraz kazdego administratora, w imieniu ktoérego dziata podmiot
przetwarzajacy, a gdy ma to zastosowanie - przedstawiciela administratora lub podmiotu
przetwarzajacego oraz inspektora ochrony danych;

b) kategorie przetwarzan dokonywanych w imieniu kazdego z administratorow;

c) gdy ma to zastosowanie -przekazania danych osobowych do panstwa trzeciego lub
organizacji mi¢dzynarodowej, w tym nazwa tego panstwa trzeciego lub organizacji
migdzynarodowej,

d) jezeli jest to mozliwe, ogdélny opis technicznych i organizacyjnych $rodkow
bezpieczenstwa, o ktorych mowa w art. 32 ust. 1 RODO.

3. Rejestry maja form¢ pisemna, w tym forme¢ elektroniczng.

4. Administrator lub podmiot przetwarzajacy oraz - gdy ma to zastosowanie - przedstawiciel
administratora lub podmiotu przetwarzajacego udostepniaja rejestr na zadanie organu
nadzorczego.

5. Wzoér takiego rejestru zawiera zatacznik nr 3 do niniejszej Polityki Bezpieczenstwa.

§ 20. Rejestr naruszen danych osobowych

Administrator prowadzi rejestr naruszen danych osobowych w formie pisemnej i
elektronicznej. Wzor zawiera zatacznik nr 4.

§ 21.
Spotka WR w ramach prowadzonej dziatalno$ci przetwarza dane osobowe kontrahentow
bedacych osobami fizycznymi prowadzacymi jednoosobowa dziatalno$¢ gospodarcza (dane
firmy, NIP, adres), dane pracownikow, a takze dane osob aplikujacych na stanowisko
(rekrutacja).

§ 22.
1. Budynek w ktorym prowadzona jest dziatalnos¢ spotki WR jest monitorowany, a takze
wyposazony w system sygnalizacyjny wlamania i napadu. Jest takze pod stalg ochrong
zewnetrznej firmy $§wiadczacej ustugi ochrony o0sob i mienia. Dostep poza godzinami pracy
0s6b trzecich jest niemozliwy.
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2. Pracownicy majg dostep na teren Zaktadu Pracy wytacznie w godzinach pracy.

3. Dane osobowe odnoszace si¢ do kontrahentdw przetrzymywane sa w oddzielnym
pomieszczeniu. Przetrzymywane sa w segregatorach, zamkniete w szafkach.

4. Do pomieszczenia mogg mie¢ dostep wylacznie osoby upowaznione przez Zarzad.

5. Dokumenty zawierajace dane osobowe nie mogg znajdowaé si¢ w miejscu widocznym i
ogolnodostepnym.

6. Obwoluta dokumentow nie powinna zawiera¢ zadnych danych osobowych.

7. Pracownicy nie maja dostepu do danych osobowych innych pracownikow, chyba ze Zarzad
spotki WR pracownikow do tych danych upowazni.

8. Monitory komputerow nie powinny by¢ usytuowane w sposoéb umozliwiajacy zapoznanie
si¢ osobom trzecich z trescig widoczng na ekranie.

9. Dostep do programéw informatycznych jest przyznany indywidualnie.

10. Hasto do programow informatycznych zawiera znaki specjalne, duze litery i cyfry.

§ 23.
Dane kontrahentow spotki WR przechowywane sa w odrebnym pomieszczeniu. Zasady
przewidziane w § 22 nalezy stosowa¢ odpowiednio.

§ 24.
1. Budynek w ktorym prowadzona jest dziatalnos¢ wydawcza jest alarmowany.
2. Zaleca si¢, aby monitory komputeréw przenosnych nie byly skierowane na widok
interesantow. W czasie obecnosci Interesantow na biurku nie mogg znajdowac si¢ dane, ktore
identyfikowalyby jakiekolwiek dane osobowe.
3. Wszelkie dokumenty powinny by¢ zabezpieczone i usystematyzowane w przeznaczonych
specjalnie do tego szafkach. Dostep do tych szafek maja wytacznie upowaznieni pracownicy.
4. Sie¢ internetowa w Zaktadzie Pracy jest zabezpieczona hastem. Nie ma mozliwosci bez
jego nieznajomosci podtgczenia si¢ do sieci. Dostep do Internetu majg wylacznie upowaznieni
pracownicy.
5. Zakazuje si¢ korzystania z prywatnym skrzynek pocztowych na komputerach stuzacych do
pracy.
6. Segregatory jezeli znajduja si¢ na wierzchu, winny by¢ zanonimizowane lub
pseudonimizowane.
7. Dostgp Interesantow do pomieszczen i1 szaf w ktorych znajduja si¢ dokumenty jest
zabroniony.
8. Kazdy pracownik ma zabezpieczony haslem 1 profilowany dostgp do komputerow
stuzacych do wykonywania czynnosci zawodowych.

§ 25.
1. Administrator wydaje pracownikom stosowne upowaznienia do przetwarzania w Zaktadzie
Pracy danych osobowych.
2. W upowaznieniu okresla si¢ cel przetwarzania, ich zakres, a takze okres na jaki
upowaznienie zostalo wydane. Tre§¢ upowaznienia winna by¢ zgodna z przepisami
Rozporzadzenia RODO.
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3. Upowaznienie sktada si¢ do akt osobowych pracownika. Pracownik jest zaznajomiony z
przepisami niniejszej Polityki Bezpieczenstwa, a takze Rozporzadzenia RODO i innych
przepisow powszechnie obowigzujacych w zakresie obowigzku poprawnego przetwarzania
danych osobowych.

4. Upowaznienia o ktorych mowa wyzej roznig si¢ celem i1 zakresem dla jakich zostaty
wydane.

§ 26
Dostep do pomieszczen w ktorych przetwarzane sg dane osobowe po zakonczeniu godzin
pracy jest niemozliwy, chyba ze za uprzednig zgoda Administratora.

§ 26. POZOSTALI ODBIORCY

Administrator majac na wzgledzie uzasadniony prawnie interes moze przekaza¢ dane
osobowe Odbiorcom, ale tylko wylacznie na podstawie zawarte] umowy, ktéra w sposob
nalezyty 1 zgodny z przepisami Rozporzadzenia RODO zabezpieczy dane osobowe. Jednakze
cel takiego przekazania musi by¢ prawnie uzasadniony i doprecyzowany w umowie. W miare
technicznych mozliwos$ci i uzasadnienia prawnego i faktycznego, Administrator powinien
poinformowac o takiej czynnosci osoby fizyczne, ktorych dane przetwarza.

Przekazanie moze nastapi¢ wytacznie:
- radcy prawnemu (w zwigzku z obstugg prawng i realizacji uzasadnionych prawnie interesoOw
Administratora)
- Poczcie Polskiej S.A. (w zwiazku z obstuga korespondenc;ji),
- ustugobiorcy IT ( w zwiazku z koniecznoscig wprowadzenia ulepszen informatycznych,
usuni¢cia badZ minimalizacji awarii czy wprowadzenia dodatkowych zabezpieczen).

§ 27

1. Kazdy upowazniony pracownik ma obowigzek w sposob szczegolny chroni¢ dane osobowe
przetwarzane i gromadzone przez Administratora. Wigze si¢ z tym takze koniecznos¢
minimalizacji danych, a takze ich pseudonimizacji, w taki sposéb, aby inne osoby nie miaty
do nich dostepu. Szczegdlnej ochronie podlegaja wiadomosci kierowane za posrednictwem
systemOéw komunikowania elektronicznego. Dane te winny by¢ usystematyzowane i
zabezpieczone z wylaczeniem dostgpu osob trzecich. Kazdy upowazniony winien logowac si¢
do systemow indywidualnie za posrednictwem wiasnego loginu i rejestrowaé w rejestrze
czynnosci takie logowanie wraz z informacjg o przetwarzaniu danych.

2. Administrator w razie watpliwosci konsultuje czynno$ci zwigzane z przetwarzaniem
danych osobowych z radcg prawnym badz adwokatem.

§ 28.
W sprawach nieuregulowanych niniejsza Polityka Bezpieczenstwa zastosowanie beda miaty
przepisy  rozporzadzenia  Parlamentu  Europejskiego 1 Rady (UE) 2016/679
z dnia 27.04.2016r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przepltywu takich danych oraz uchylenia dyrektywy
95/46/WE, a takze innych przepisOw powszechnie obowigzujgcych.
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